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Ola, empresarias e empresarios!

A Lei Geral de Protecao de Dados (LGPD) entrou em vigor em 2020. Trata-se de
uma lei especifica para regulamentar o uso de dados pessoais no Brasil, que
impde medidas de seguranca e dispde sobre os direitos dos titulares dos
dados.

Nés, da ACIM, com o objetivo de auxiliar empresas e empreendedores a
compreender melhor a legislacdo - que indiscutivelmente impacta todos os
negocios do pais - e promover as adequacdes necessarias aos NOVOS
parametros legais, trazemos a presente cartilha, que contém os principais
pontos de atencdo relacionados a LGPD.

De fato, a conformidade com as normas de prote¢do de dados se mostra
relevante aos empresarios ndo apenas pelos fatores regulatérios e
reputacionais relacionados aos negdcios profissionais - isto é, evitando-se as
sanc¢des impostas pela legislacdo e garantindo a competitividade e prestigio
perante parceiros, fornecedores e clientes, que exigirdo a implementacdo
desses cuidados -, mas também pelo aspecto pessoal, na medida em que seus
proprios dados e de todas as pessoas que integram a equipe da empresa
também sado titulares de dados que devem exigir a observancia e respeito aos
seus direitos.

Em outras palavras, ao passo em que os empreendedores sdo titulares de
dados pessoais, que merecem ter garantias de seguranca e acesso aos direitos
e informacdes relacionados aos seus proprios dados, também desenvolvem
negdcios responsaveis por controlar e operar dados pessoais de terceiros e, por
isso, devem garantir essa mesma seguranca aos demais titulares no
desempenho de suas atividades.

Diante disso, elaboramos uma cartilha bastante clara e objetiva para: (i) expor
informacdes relacionadas ao acesso a direitos garantidos pela LGPD, por parte
dos titulares; (ii) quais os principais cuidados, obrigacdes e medidas a serem
observados pelas empresas no tratamento de dados de terceiros e; (iii) apontar
dicas praticas e os pontos de atencdo mais importantes para a implementacao
da LGPD nas empresas.

Em suma, esta cartilha se prop8e a esclarecer alguns conceitos e informar, de
maneira facil, os direitos e deveres de empresas e empresarios quando o
assunto é Lei Geral de Protecdo de Dados.
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PARTE 1

Compreendendo a Lei Geral
de Protecao de Dados (LGPD)
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CONCEITOS PRELIMINARES

Para melhor compreender os direitos e obrigacdes relacionados a protecdo de
dados e impostos pela LGPD, € preciso esclarecer alguns dos conceitos
basilares trazidos pela legislacao.

1.1. O QUE E A LGPD E A QUEM
ELA SE APLICA?

A LGPD, conforme dito no inicio deste documento, é uma lei especifica dedicada
a regulamentar o uso de dados pessoais no Brasil, impondo medidas de
seguranca a serem observadas, de modo a privilegiar os direitos dos titulares
dos dados.

Sua aplicacdo se estende tanto a pessoas naturais quanto pessoas juridicas que
realizem, em suas atividades, operacdes de tratamento de dados pessoais.

1.2. O QUE SAO DADOS PESSOAIS
E DADOS PESSOAIS SENSIVEIS?

Dados pessoais sdao aqueles que identificam
ou podem identificar o titular, de uma
maneira bastante objetiva. Sdo exemplos:
nome, CPF, RG ou endereco, dentre tantos
outros.

Ja os dados pessoais sensiveis sdo aqueles
que indicam origem racial ou étnica,
conviccao religiosa, opinido politica, filiagao a
sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado
genético ou biométrico.
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1.3. NO QUE CONSISTE O
TRATAMENTO DE DADOS?

“Tratar” dados significa desenvolver qualquer tipo de operacdo que envolva
dados pessoais, tais como: coleta, producdo, recepcao, classificacao, utilizacao,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacao ou controle da informacdo, modificacao,
comunicacao, transferéncia, difusao ou extracao.

A titulo ilustrativo, caracterizam operacdes de tratamento a coleta de
informacBes de clientes, funciondrios ou terceiros para fins de cadastro ou
registro, armazenamento dessas informac¢fes em bancos de dados (fisicos ou
digitais) e acesso a esses dados para fins de elabora¢do de documentos,
contatos com os titulares, envio de newsletters e demais  operacdes
semelhantes.

O “ciclo de vida" de um dado pessoal dentro de uma empresa, entao, abrange
desde a sua coleta, com a entrada do dado nos servidores e armazenamento
nos bancos de dados da empresa, passando por todos os usos e atividades nos
quais esta envolvido, até o eventual arquivamento ou eliminacao.

Por se tratar de uma definicdo notoriamente ampla, que envolve praticamente
todas as atividades intrinsecas ao desenvolvimento de um negdcio e aplicavel
tanto a pessoas naturais e juridicas, é certo que a aplicabilidade da lei
engloba praticamente todas as empresas do Brasil.
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1.4. QUEM SAO OS “AGENTES DE
TRATAMENTO” DE DADOS? QUAL
A DIFERENCA ENTRE UM
CONTROLADOR E UM OPERADOR?

Se, por um lado, os “Titulares” de dados sdao as pessoas naturais a quem se
referem os dados objeto de tratamento, os agentes de tratamento de dados,
para a LGPD, sdo as pessoas fisicas ou juridicas responsaveis por realizar essas
operacdes de tratamento de dados dos titulares.

Estes agentes sao divididos em “Controlador” e “Operador” pela legislacao,
de acordo com o papel que desempenham na utilizacdo dos dados pessoais.

Ao Controlador competem as decisbes essenciais a respeito dos
procedimentos de tratamento de dados, de modo que é o responsavel por
determinar o propésito (finalidade) e o meio pelo qual se realizara o tratamento
dos dados em uma determinada atividade. Todavia, embora o Controlador seja
o responsavel pela definicdo do propdsito e do meio de realizacao do
tratamento de dados, ele ndo necessariamente precisa executar o meio de
tratamento, podendo delegar esta tarefa - hipdtese da qual desponta a figura
do Operador.

Operador, entdo, é o agente que recebe as delegacdes do Controlador acerca
do meio de tratamento dos dados. Assim, é um agente que pode executar o
tratamento de dados em nome do Controlador, seguindo instru¢des emanadas
por ele e vinculando-se a estas instru¢des, ndao possuindo autonomia ou
ingeréncia sobre decisGes essenciais relacionadas ao propésito da atividade de
tratamento.

Assim, ainda que detenha certa discricionariedade para a tomada de decisdes,
essas decisdes devem se restringir ao aspecto operacional da atividade, jamais
podendo o Operador tomar decisdes de carater essencial ou que impactem no
propdosito da atividade de tratamento de dados.

Em suma, os agentes se diferenciam pelo poder decisorio e, também, pela essencialidade
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das decisdes que podem tomar, de modo que o Controlador possui grande
liberalidade para a tomada de decisdes, enquanto as decisdes do Operador
devem estar vinculadas ao propdsito pré-definido pelo Controlador e se limitar
ao ambito de operacionalizacdo da atividade delegada, como o meio e a forma
de execucdo.

1.5. QUAL O PAPEL DO
ENCARREGADO?

A LGPD traz, ainda, a figura do “Encarregado”, que € uma pessoa - fisica ou
juridica - indicada pelos agentes de tratamento para atuar como o canal de
comunicagao entre os agentes, os titulares de dados e a Autoridade Nacional
de Protecdo de Dados (ANPD - 6rgao responsavel por zelar pela prote¢do de
dados pessoais no Brasil, garantir a aplicacdo e fiscalizar o cumprimento da
LGPD).

E ele o responsavel por colher demandas, reclamacdes e comunicacdes dos
titulares e da ANPD, prestar os devidos esclarecimentos, orientar os agentes para
gue sejam tomadas as providéncias cabiveis, garantir a observancia de medidas de

seguranca de dados implementadas, orientar funcionarios e parceiros a respeito
dos procedimentos ' e cuidados

necessarios /e’ lidar com eventuais
incidentes de seguranca e 'vazamento
de dados.

Como visto, embora ndo se confunda
com um “agente de tratamento”, o
Encarregado ' também desempenha
um papel fundamental nas atividades
de tratamento, integrando a equipe
dos Controladores e Operadores e
fazendo valer a LGPD no ambito de
cada empresa.
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PARTE 2

Empresarios como Titulares
de Dados Pessoals
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Todos os empresarios e integrantes da equipe de
uma empresa sdo também titulares de seus
proprios dados pessoais, que sdo constantemente
utilizados por ~outras empresas, parceiros,
fornecedores e clientes para a realizacdao de atos
diversos, como pagamentos, emissao de notas
fiscais, recibos, registro do histérico de negocios,
manutencdo de cadastros de contatos, dentre
tantas outras atividades comuns ao meio negocial.

Assim, é importante que todos 0s empresarios
conhecam seus proéprios direitos e tenham pleno
acesso as informacgdes vinculadas aos seus dados.

2.1. DIREITOS DOS EMPRESARIOS
COMO TITULARES DE DADOS

A Lei Geral de Protecdo de Dados, além de trazer uma lista de direitos do titular,
busca auxiliar e garantir que os titulares conhecam e tenham meios de efetivar
esses direitos relacionados aos dados pessoais.

Espera-se que as empresas, entdo, possibilitemm meios que concretizem o
acesso dos titulares a todos esses direitos, para garantir que sejam
integralmente observados e respeitados.

Em regra, todos os direitos listados abaixo podem ser exercidos diretamente
pelo titular de dados ou por meio de um representante legalmente constituido,
por meio do contato com os agentes de tratamento na pessoa do Encarregado.
Cabe aos titulares, entdo, a prerrogativa de, a qualquer momento, solicitar:

O A confirmacdo da existéncia de tratamento de seus dados pessoais (art.
18, 1, da LGPD);

O Acesso aos seus dados pessoais (18, 1l, da LGPD);

O Correcdo de dados incompletos, inexatos ou desatualizados (art. 18, lll, da LGPD);

ACIM

08



O Elimina¢ao dos seus dados pessoais, resguardadas as hipdteses previstas
no art. 16 da LGPD* (art. 18, IV e VI, da LGPD);

O Anonimizacdo de seus dados pessoais que sejam desnecessarios,
excessivos, ou que estejam sendo tratados fora dos limites da LGPD (art.
18, IV, da LGPD);

O Bloqueio do tratamento dos seus dados pessoais que sejam
desnecessarios, excessivos, ou que estejam sendo tratados fora dos
limites da LGPD (art. 18, IV, da LGPD);

O Portabilidade de seus dados pessoais (art. 18, V, da LGPD);

O Informacdo sobre as entidades publicas e privadas com/ as quais sdo
realizados eventuais compartilhamentos de dados (art. 18, VII, da LGPD);

O Direito a ndao consentir com o fornecimento de dados e as informacdes
sobre as consequéncias dessa negativa (art. 18, VIII, da LGPD);

O Direito de revogar o consentimento previamente ' concedido ' ao
tratamento de dados (arts. 8°, 85° e 18, IX, da LGPD);

O Direito de peticionar contra a Nacdo Digital perante a Autoridade Nacional
de Protecdo de Dados (art. 18, 81°, da LGPD);

O Direito de ndo se sujeitar a, ou solicitar revisdes de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais,
incluindo profiling (art. 20 da LGPD).

2.2. ACESSO PLENO AS
INFORMAGCOES REFERENTES AOS
DADOS TRATADOS

Os direitos acima listados, frutos dos principios norteadores da LGPD, deixam
claro que a legislacdo busca garantir aos Titulares de Dados que detenham a

* Cumprimento de obrigacdo legal ou regulatéria; estudo por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizacdo dos dados pessoais; transferéncia a terceiro, desde que respeitados 0s
requisitos de tratamento; uso exclusivo da Nacado Digital, vedado seu acesso a terceiro, e desde que
anonimizados os dados.
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chamada "Autodeterminacao Informativa”, isto é, que possuam controle sobre
seus proprios dados pessoais.

Assim, cabe também aos proéprios titulares certificar que as atividades de
tratamento envolvendo seus dados sejam realizadas de forma adequada e
proporcional, além de exigir informacdes claras, completas e transparentes,
livremente acessiveis, para que possam efetivamente exercer seus direitos
como titulares dos dados como desejarem.

Uma atividade de tratamento pode contar um fluxo relativamente complexo e
longo de dados pessoais. Assim, para garantir essa autodeterminacdo
informativa aos titulares, € importante que Controladores e Operadores
fornecam informacdes detalhadas acerca de todos os aspectos relevantes das
operacdes de tratamento, tais como:

O Confirmar aos Titulares que seus dados estdo, realmente, sendo tratados;

O Expor quais os dados coletados, armazenados, mantidos e utilizados nas
atividades de tratamento desenvolvidas e quais os meios de coleta;

O Informar qual o propésito (finalidade) para o qual os dados sao
empreendidos - garantindo que seja uma finalidade pertinente e que,
para isso, ndao sejam coletados dados excessivos ou desnecessarios;

O Comunicar quem tem acesso a esses dados, especialmente se houver
compartilhamento de dados pessoais com terceiros - bem como
guem seriam esses terceiros e qual a razao desse compartilhamento;

O Garantir que sejam implementadas medidas de seguranca adequadas a
proteger a confidencialidade, integridade e inviolabilidade dos dados
tratados;

O Expor onde e como os dados sao armazenados;

O Informar qual seria o prazo de armazenamento dos dados e qual a
forma de eliminagao apds a conclusao da finalidade para a qual foram
coletados;

O Anunciar canais de comunicagao para que os titulares possam exercer
seus direitos, tirar duvidas, fazer sugestdes, reclamacdes e quaisquer
esclarecimentos que desejarem.

ACIM
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PARTE 3

Empresarios como
Controladores de Dados
Pessoals

ACIM




Agora que vocé conhece os seus proéprios direitos como titular de dados, é
necessario compreender que todos os clientes e consumidores também
possuem os mesmos direitos, na posicdo de titulares de dados, valorizando a
propria seguranca e o controle de suas préprias informagdes, assim como
vOcés empresarios.

Diante disso, esta etapa da cartilha se
dedicara a indicar dicas de adequacao
das empresas as novas normas de
protecdo de dados, cuidados e
medidas gerais que devem ser
observados e orientacbes para
garantir a seguranca de todos os
dados pessoais que estejam sob a
responsabilidade de suas empresas.

3.1. OBSERVANCIA AOS DIREITOS
E PRINCIiPIOS IMPOSTOS PELA
LEI GERAL DE PROTECAO DE
DADOS (LGPD)

Além dos direitos e informac¢fes expostos nas se¢des anteriores desta Cartilha,
é importante que os empresarios conhecam os principios estabelecidos pela
LGPD e que devem nortear todas as opera¢des de tratamento de Dados por
eles realizadas. Tais principios poderdao ser encontrados para leitura e
conhecimento mais profundo no art. 6°, VII, da LGPD, transcrito a seguir:

Art. 6° As atividades de tratamento de dados pessoais deveréo observar a boa-
f€ e os seguintes principios:

I - FINALIDADE: realizacao do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - ADEQUACAO: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
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Il - NECESSIDADE: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados;

IV - LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - TRANSPARENCIA: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial;

VIl - SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdao ou
difusao;

VIl - PREVENCAO: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - NAO DISCRIMINACAO: impossibilidade de realizacdo do tratamento
para fins discriminataorios ilicitos ou abusivos;

X - RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracdo, pelo
agente, da adocdao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficacia dessas medidas.

Em geral, conhecer seus proprios direitos como Titular de Dados ajuda
imensamente na compreensao do que é realmente importante, qual o espirito
da LGPD e o que é preciso garantir também aos seus clientes e consumidores -
fatores estes que sdao abarcados pelos principios dispostos acima e que devem
nortear a conduta dos agentes de tratamento.

ACIM
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3.2. IMPLEMENTACAO DE UM
PROCESSO COMPLETO DE
ADEQUACAO A LGPD

Como se vé de todo o exposto, a LGPD traz um novo paradigma relacionado a
forma como os negdcios tratam dados pessoais. A legislacao busca modificar a
cultura de acumulo de dados e coleta indiscriminada para'uma mentalidade de
atenc¢do a seguranca, prevencao e transparéncia.

Posto que as atividades de tratamento sempre fizeram parte da rotina de todas
as empresas, 0 processo de adequacao as novas normas que buscam regular a
forma como esse tratamento € realizado certamente é complexo e nao pode
ser subestimado.

Tal processo exige uma analise intensa de todos os setores da empresa, com 0
mapeamento de todo o fluxo de dados nas diversas atividades desenvolvidas
até o momento de eliminacdo e a implementacdo pratica’ das devidas
adequacdes em cada uma das etapas.

Nesse contexto, o processo de adequac¢ao requer ndo apenas 0 auxilio técnico e
juridico, mas uma mudanca de cultura, com ~a conscientizacdo e
comprometimento de gestores e colaboradores, de' modo a perpetuar as
adequacdes feitas e manter a empresa adequada.

O primeiro passo, portanto, é entender que tal processo nao se trata de um
“Onus" para buscar a conformidade com processos meramente "burocraticos”;
pelo contrario, trata-se de uma oportunidade de organizar, otimizar e alinhar os
processos, reduzir riscos de seguranca, reduzir custos desnecessarios e
construir uma reputacdo positiva perante parceiros e clientes.

Em outras palavras, o processo de
adequacao ndo ocorre do dia para a noite,
devendo ser planejado com antecedéncia e
executado/implementado  gradualmente;
todavia, certamente as empresas se
beneficiardo de seus frutos no longo prazo.
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Como forma de facilitar a implementacao desse processo pelos associados
ACIM, trazemos abaixo alguns dos principais pontos de ateng¢ao que devem
ser observados pelos empresarios no momento de implementar um projeto de
conformidade em seus negdcios.

3.2.1. MAPEAMENTO DO FLUXO DE DADOS DA EMPRESA

Mapear o fluxo de dados da empresa é indispensavel para entender que tipo de
dados sdo tratados pela empresa e qual o “caminho” percorrido por ele entre os
diversos setores, até sua eliminacdo.

Esta etapa dara uma perspectiva geral sobre o funcionamento pratico do
negdcio e servira como base fundamental para todas as demais, razao pela qual
deve ser o primeiro ponto de atencdo a ser observado em um projeto sério de
conformidade.

Esta etapa envolve a busca de respostas

para perguntas como: quais sao os dados

< coletados? Os dados tratados pela empresa

g | s@o pessoais, ou pessoais sensiveis? Como, e

| - por quem, é realizada a coleta? Quem possui

¥ acesso a cada um  deles?  Hd

— l compartilhamento com terceiros? Qual o

| publico atingido pelas atividades de

tratamento? Por quanto tempo e em quais meios os dados serdo mantidos? Como e
quando serdo eliminados? Quem se responsabiliza por seu processamento? Qual é a
finalidade do tratamento e coleta? Quais dados s@o essenciais a presta¢éo do
servico, e quais sGo suplementares ou dispensdveis?

As respostas obtidas permitirdo o estabelecimento de diretrizes e um plano de
acoes eficaz e condizente com a realidade da empresa.

3.2.2. ADEQUACAO DE CONTRATOS E DOCUMENTOS

Muito provavelmente, uma das maiores necessidades que exsurgirdo apos o
primeiro passo sera a adequac¢ao dos documentos ja utilizados pela empresa.

Realmente, em se tratando da nova realidade do tratamento de dados, sera de
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suma importancia rever documentos como contrato social, contratos de
trabalho, contratos de fornecimento e/ou parceria, contratos de compra e
venda ou prestacao de servi¢os, para que sejam adaptados a nova realidade, de
modo a proteger os interesses de todos os envolvidos: empresa, colaboradores,
parceiros, fornecedores e clientes.

Essa adequacdo busca, de modo geral, materializar os direitos e obrigacGes
impostos pela LGPD, dispondo sobre questdes como:

O Qual o papel de cada parte em cada uma das
relacdes contratuais, com a respectiva divisdo de
responsabilidades;

O Indicacdao dos dados tratados, periodo e meio de
armazenamento;

O Finalidade do tratamento de dados;

O Regulamentacdo sobre eventual compartilhamento
ou terceirizagdao do tratamento de dados;

O Regulamentacdo de confidencialidade.

Como visto, os principios, deveres e cuidados gerais impostos pela LGPD,
aplicaveis aos agentes que exercem atividades de tratamento de dados, podem
servir para balizar as principais questBes que impactardo as relagoes
contratuais.

3.2.3. ELABORACAO DE DOCUMENTOS COMPLEMENTARES ESPECIFICOS

Além da adequacdo dos contratos e documentos ja utilizados na rotina da
empresa, um dos grandes passos em direcdo a conformidade é complementar
0 arcabou¢o de documentos com a elaboracdo de todos os documentos que se
fizerem necessarios.

Este rol de documentos complementares pode envolver 0s contratos
relacionados ao Encarregado, o Data Processing Agreement¥*, relatério de

* Documento utilizado para regular eventuais compartilhamentos de dados, especificando os requisitos de
tratamento, suas finalidades, bermn como delimitando as responsabilidades no caso de infracdo por uma das partes.
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impactos a protecao de dados, manual de boas praticas, termos de
consentimento e cartilhas informativas.

Além disso, considerando a grande relevancia de marketing e publicidade nos
meios virtuais, as empresas que possuirem site proprio também precisarao
elaborar (ou atualizar) suas politicas de privacidade e termos de uso, deixando-
as em destaque nas suas respectivas paginas.

3.2.4. CONTRATACAO DE UM ENCARREGADO

Por servir como meio de comunicacdo com as autoridades de protecdo de
dados e os proprios titulares, além de servir como um dos lideres de
implementacdo da LGPD no ambito interno da empresa, a contratacdo de um
encarregado capacitado deve ser um dos grandes pontos de aten¢do nos
processos de conformidade.

Em geral, é preferivel prezar pela proximidade e
multidisciplinariedade, privilegiando pessoas
(fisicas ou juridicas) que conhecam, com certa
intimidade, a realidade pratica da empresa - isto
é, que tenha familiaridade com diversos
aspectos, como o operacional, financeiro, gestao
de pessoas, etc. -, para que possa dar respostas
rapidas e assertivas sempre que solicitado.

e

O Encarregado também deve ter certa autonomia e, idealmente, nao
acumularia func¢des, a fim de evitar eventuais conflitos em sua atuacao.

3.2.5. TREINAMENTO E ORIENTACAO DA EQUIPE E REFORMA DA
CULTURA DE TRABALHO

Mais do que executar um plano de acdes, é preciso garantir a manutencdo do
estado de conformidade da empresa. Para isso, faz-se necessario adotar novas
politicas internas e fazer um trabalho de divulgacdo e orientacdo com toda a
equipe.

Garantir a adequacdo aos ditames legais ndo é responsabilidade apenas do
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setor juridico, Tl ou dos recursos humanos, mas sim de toda a empresa. Assim,
é preciso que todos internalizem a cultura estabelecida pela LGPD, que preza
por valores como a transparéncia, clareza, informacdo ampla, seguranca e
preservacao da intimidade e privacidade.

3.2.6. ESCOLHA CRITERIOSA DE FORNECEDORES E PARCEIROS

De nada valera toda a reforma estrutural e cultural se ndo houver, também, um
procedimento mais criterioso na escolha das empresas com as quaisvocé ira se
envolver.

Afinal, além do fator econémico e pratico, a adequa¢do também impacta o
aspecto reputacional da empresa, na medida em que é importante para 0s
consumidores buscar empresas que oferecam seguranca, assim como para 0s
demais empresarios, que procuram se envolver com empresas que possuam o
mesmo nivel de responsabilidade que eles.

Dessa forma, buscar uma rede de empresas que também estejam em processo
de adequacdo trara, além de um respaldo reputacional entre os consumidores,
uma maior seguranc¢a na protecao dos dados que estejam sob 0s cuidados de
sua empresa.

3.2.7. DAR TRANSPARENCIA AOS TITULARES E EXPOR O ESTADO DE
CONFORMIDADE

Todas as diversas medidas implementadas ndo serdo plenamente efetivas se os
titulares dos dados nao tiverem conhecimento delas. Assim, é interessante que
as adequacbes promovidas sejam veiculadas também aos titulares por meio de
documentos, cartilhas e/ou informativos claros e acessiveis.

Estas medidas, além representarem o
cumprimento com o dever de observancia
aos principios e obriga¢cdes impostos pela
LGPD, também fortalecerdo a reputacao da
empresa e gerara uma maior confianga por

parte de terceiros - como clientes,

parceiros, fornecedores e colaboradores.
ACIM
e
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3.3. CUIDADOS E
ORIENTACOES GERAIS

Embora ndo integram, essencialmente, o processo de adequacdo e
conformidade a LGPD, algumas medidas e cuidados gerais podem ser
implementados pelas empresas a fim de maximizar os resultados de seu
processo. Tendo isso em vista, passamos a apresentar algumas praticas
benéficas em termos de protecdao de dados e cuidados que auxiliardo no
cumprimento de todas as medidas de seguranc¢a com os dados dos titulares:

O O processo de adequacao deve refletir o que a empresa realmente é, néo
como deveria ser. Nao ha sentido em listar ou divulgar processos internos
e medidas de seguranca que ndo possuem aplicacdo pratica -
especialmente porque o estado de conformidade pode ser gradualmente
aperfeicoado com o tempo. Em outros termos, € importante evitar gerar
expectativas incoerentes, devendo-se sempre prezar pela transparéncia,
clareza e honestidade perante os titulares;

O Mapear e fluxogramar os processos internos de uma forma completa,
exibindo-os internamente aos colaboradores, pode ajudar na
compreensdao do funcionamento do negdcio por toda a equipe e auxiliar
na internalizacdo da cultura de protecdo de dados;

O As regras e diretrizes estabelecidas devem ser comunicadas o quanto
antes aos interessados. Preferencialmente, apds o processo de
adequacdo, é importante divulgar os principais pontos relacionados a
protecdo de dados desde o inicio da relagdo com clientes, parceiros e
colaboradores, por meio dos documentos pertinentes;

O Os processos e medidas de adequacdo devem ser permanentemente
revistos e reavaliados, tanto para garantir que ainda sejam seguros e
facam sentido para a empresa, quanto para evitar que fiquem
ultrapassados ou que deixem de ser implementados na pratica rotineira
da empresa;

O Ao utilizar servicos de terceiros - desde servicos de fornecimento e
parcerias comerciais até servicos de armazenamento em nuvem, sites e
plataformas -, procure conhecer o estado de conformidade deste terceiro
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e busque privilegiar aqueles que ja oferecam certa maturidade em
matéria de adequacdo a LGPD;

Exija de parceiros e empresas terceirizadas que também se
comprometam a cumprir integralmente as regras da LGPD e todas as
medidas de seguranca necessarias nos processos de tratamento de
dados;

Sempre que possivel, recomenda-se a segmentacdo das permissdes de
acesso a colaboradores ou setores especificos, que efetivamente
precisem do acesso aos dados para desenvolver suas func¢des ou
atividades especificas, a fim de manter a inviolabilidade dos dados
manuseados pela empresa e evitar acessos desnecessarios ou
vazamentos;

Caso um titular entre em contato para pedir qualquer tipo de informacgao
relacionada aos seus dados pessoais, é interessante  que seja
encaminhado para um setor competente, geralmente liderado pelo
Encarregado;

E importante certificar a identidade do titular sempre que este for
usufruir de um servico ou caso requeira informacdes acerca de' dados ou
informac¢des de quaisquer servicos previamente realizados;

Jamais fornecer quaisquer dados ou informac¢8es dos Titulares para
terceiros que nao estejam devidamente autorizados pelo proprio titular:
Ainda que o terceiro apresente a autoriza¢dao, obedecer aos protocolos e
verificar a identidade deste terceiro;

Ao atender clientes ou realizar processos seletivos, coletar estritamente
os dados necessarios para a identificacdo ou realizacdo da atividade
pretendida, evitando a coleta de dados excessivos e desnecessarios,
especialmente dados pessoais sensiveis;

Evitar a utilizacdo de meios como o WhatsApp ou E-mail para a coleta de
dados pessoais ou, sucessivamente, implementar um plano de eliminacao
rapido e eficaz sobre estes meios, evitando que os dados permanecam
indefinidamente armazenados (e, muitas vezes, duplicados) em meios
inseguros.

Informar os titulares da existéncia de todos os documentos, cartilhas e
informativos relacionados a protecdo de dados e onde podem ser
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encontrados, estimulando-os a realizar a leitura completa de todos eles e
a entrar em contato para prestar qualquer tipo de esclarecimento;

O Tomar cuidados especiais no manuseio de documentos fisicos, para
manter a organizacao e evitar a perda ou a separacdo de documentos do
mesmo titular em locais diversos;

O Nd&o conectar os computadores corporativos da empresa em redes
estranhas ou que, por qualquer razao, ndo sejam sabidamente seguras e
confidveis;

O Elabore um plano de acdo para os casos de ocorréncia de incidente de
seguranca ou vazamento de dados e, assim que uma dessas situa¢des for
detectada, aja de forma proativa, tomando as providéncias cabiveis o
mais rapido possivel, de modo a minimizar os eventuais danos causados;

O Na medida do possivel, procure anonimizar os dados pessoais obsoletos,
para que possam ser reutilizados ou eliminados sem riscos.

Vale ressaltar, por fim, que o processo de conformidade deve ser feito sob
medida para cada negdcio, levando em consideracdo suas particularidades, de
modo a refletir a realidade especifica de sua empresa.
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